Podpis elektroniczny

Bezpieczny Podpis Elektroniczny to podpis elektroniczny, ktéremu Ustawa z dnia 18 wrzesnia 2001 r. 0
podpisie elektronicznym nadaje walor zrownanego z podpisem wtasnorecznym. Podpis elektroniczny
moze by¢ wykorzystywany do podpisywania wszelkiego rodzaju dokumentéw, np. PIT-Ow, podan,
ofert, umow, zleceh maklerskich, pozwdw, listow itp. Podpis taki moze zosta¢ zlozony jedynie przez
osobe korzystajaca z ustug kwalifikowanego podmiotu swiadczacego ustugi certyfikacyjne.

Bezpieczny Podpis Elektroniczny zastepuje tradycyjne reczne podpisy na dokumentach finansowych,
prawnych, stuzbowych i pozwala na zapewnienie:

« Integralnosci - dokument nie jest zmieniany w drodze od wysytajacego do odbiorcy;

« Autentycznosci - dokument pochodzi rzeczywiscie od podanego nadawcy;

» Niezaprzeczalnosci - nadawca dokumentu nie moze twierdzi¢, ze go nie wysylal, czy tez, ze
jego zawartosc zostata zmieniona.

Bezpieczny Podpis Elektroniczny zostatl oparty na bezpiecznej technologii, uzywajacej systemow
kryptograficznych. System ten uzywa Klucza Prywatnego, ktory jest znany tylko podpisujacemu
dokument, do wytworzenia Podpisu Elektronicznego oraz Klucza Publicznego, ktéry jest dostepny dla
odbiorcy dokumentu, do weryfikacji Podpisu.

Uzyskanie certyfikatu
Klucze Publiczny i Prywatny zawarte sg w Certyfikacie, ktéry zazwyczaj obejmuje:

nazwisko, nazwe firmy i adres

klucz publiczny

date wygasniecia klucza publicznego
nazwe wystawcy certyfikatu

sygnature i numer wystawcy certyfikatu
numer seryjny certyfikatu

Przystepujac do Funduszu lub sktadajac oswiadczenie drogag elektroniczng, uzytkownik musi
dysponowac kwalifikowanym certyfikatem wydawanym przez kwalifikowane podmioty zaakceptowane
przez Ministerstwo Gospodarki.

Przyst epowanie do funduszu i skladanie o sSwiadczen woli drog g
elektroniczn g

Odpowiednie dokumenty mozna ztozy¢ za posrednictwem strony internetowej Amplico PTE S.A. Na
stronie udostepnione sg formularze, do ktérych mozna doda¢ podpis elektroniczny. Proces
podpisywania danych sktada sie z nastepujacych etapow:

1. Wypelnienie formularza.

2. Nacisniecie przycisku ,Podpis elektroniczny”.

3. Wprowadzenie danych pozwalajgcych na przyszly dostep do spersonalizowanych stron z
przestanymi dokumentami (Teczki z dokumentami).

4. Przekazanie danych do serwera Amplico PTE S.A., ktéry generuje plik XML, wyswietla jego
zawartos$¢ i umozliwia jego pobranie na komputer klienta.

5. Podpisanie pobranego pliku podpisem elektronicznym z kwalifikowanym certyfikatem w aplikacji
na komputerze klienta.

6. Przestanie pliku z podpisem na serwer Amplico PTE S.A.



Technologia

Proces podpisywania dokumentu musi by¢ zgodny z normg ,ETSI TS 101 733 — Electronic signature
formats”, wydang przez European Telecommunications Standards Institute.

Wymogi

1. Konieczne jest dysponowanie kwalifikowanym certyfikatem i bezpiecznym urzadzeniem do skfadania
podpisu elektronicznego zgodnych =z ,Rozporzadzeniem Rady Ministrow 2z dnia 7/08/2002
(Dz.U.02.128.1094) w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
stuzgcych do sktadania i weryfikacji podpisu elektronicznego”.

2. System operacyjny:
«  Windows XP lub nowszy.
3. Przegladarka internetowa:
« Internet Explorer wersja 6.0 lub nowsza,
« Mozilla Firefox wersja 3.0 lub nowsza.
4. Aplikacja do sktadania podpisu elektronicznego dostarczona przez wystawce certyfikatu.

Funkcjonalno sé

Jesli jestes posiadaczem podpisu elektronicznego weryfikowanego kwalifikowanym certyfikatem,
proponujemy ponizsze udogodnienia.

Na stronie internetowej Towarzystwa znajdujg sie elektroniczne wersje nastepujacych formularzy:

« deklaracja o czionkostwo w Amplico OFE dla oséb przystepujacych po raz pierwszy do
otwartego funduszu emerytalnego

« deklaracja o cztonkostwo w Amplico OFE dla os6b zmieniajgcych fundusz emerytalny

« dyspozycja zmiany danych, przeznaczony dla cztonkéw Amplico OFE

Formularze te sg przystosowane do wypetniania bezposrednio na stronie internetowej.

Po wypetnieniu formularza mozna go pobra¢, ztozyé podpis elektroniczny i przestaé podpisany plik do
Amplico PTE S.A.

Potaczenie z Amplico PTE S.A. jest szyfrowane z uzyciem protokotu SSL/3 z kluczem 128-bitowym.
Jest to mechanizm wykorzystywany do zabezpieczania transmisji danych przez internet. W celu
ochrony danych zastosowano takze dwustopniowg zapore sieciowg uniemozliwiajgcg bezposrednie
przekazywanie danych do chronionej strefy informatycznej Amplico PTE S.A.

Podczas procesowania formularza w Amplico PTE S.A. ziozony podpis elektroniczny jest weryfikowany
(sprawdza sie waznosc¢ certyfikatu, zgodnos¢ podpisu z danymi figurujgcymi na formularzu oraz czy
plik nie zostatl naruszony).

W przypadku formularzy deklaracji o cztonkostwo w Amplico OFE po pomysinej weryfikacji podpisu
nastepuje elektroniczne podpisanie umowy przez osobe reprezentujagcg Amplico OFE.

Pomyslnie zweryfikowana pod wzgledem podpisu umowa (podpisana przez osobe reprezentujacqg
fundusz) lub deklaracja zmiany danych czlonka sg dalej przetwarzane az do, odpowiednio, otwarcia
rachunku lub wykonania dyspozycji zmiany danych.



Po zakonczeniu procesu w Teczce z dokumentami na stronie internetowej Towarzystwa umieszczana
jest:

« umowa podpisana przez przedstawiciela Amplico OFE wraz z numerem rachunku (jesli otwarcie
rachunku nie jest mozliwe, wyswietla sie informacja z podaniem przyczyn)

lub

« informacja o wykonaniu zlecenia zwigzanego z dyspozycjg zmiany danych czionka (jesli
wykonanie zlecenia jest niemozliwe, wyswietla sie informacja z podaniem przyczyn).

Odczyt umieszczonych na stronie informacji jest mozliwy jedynie przy wykorzystaniu Twojego
unikalnego, indywidualnego loginu oraz hasta.

O umieszczeniu powyzszych informacji na stronie powiadomimy Cie przy uzyciu poczty elektronicznej
(jesli adres e-mailowy zostat nam podany).



